Cuidad , Fecha

Sefores

Medellin

Asunto: Manifestacion suscritay acuerdo de seguridad del Asociado de Negocio
Agencia de Aduanas

Yo , mayor de edad, vecino de la ciudad de
, en mi calidad de Representante Legal de la empresa
, con NIT , manifestamos nuestro

compromiso de seguridad con la empresa, en lo relacionado al cumplimiento de la normatividad
legal vigente, que corresponde a la empresa que represento, por ser un proceso de la seguridad
de su cadena de suministro, especialmente con cumplimiento de requisitos que a continuacion

se relacionan:

ITEMS

REQUISITO

Sl

NO

N/A

Andlisis
administracion del
riesgo

Contar con un sistema de administracién de riesgos enfocado en la cadena de suministro
internacional, que prevea actividades ilicitas, entre otras, lavado de activos, contrabando,
trafico de estupefacientes, trafico de sustancias para el procesamiento de narcéticos,
terrorismo, financiacion del terrorismo y trafico de armas.

Contar con un plan de contingencia que garantice el desarrollo de las operaciones
contratadas.

Asociados de
Negocio

Contar con una seleccion y monitoreo continuo de nuestros asociados de negocio, (clientes
y proveedores) para protegernos de actividades ilicitas e incidentes de contaminacion en
nuestra cadena de suministro.

Seguridad de las
unidades de carga

Implementar medidas orientadas a mantener la integridad de las unidades de cargay
medios de transporte para prevenir incidentes de seguridad.

Realiza contenerizacion de carga en lugar de origen.

Si la actividad lo requiere, utilizar sellos de alta seguridad que cumplan o excedan los
estandares de la norma vigente ISO 17712 a todos los contenedores cargados y /o0 demas
unidades de carga en finca.

Controles de| Mantener el control de acceso a las instalaciones para prevenir el acceso no autorizado y
Acceso Fisico proteger los bienes de la compafiia.

Seguridad del | Contar con procesos de seleccién que permitan conocer y contratar personal confiable,
personal mediante la verificacion de antecedes, referenciacion y verificacion de la autenticidad de

los documentos aportados por el aspirante.

Contar con procedimiento de retiro de empleados, elaborado con base en la normatividad
laboral vigente.

Con base en un analisis de riesgos, identificamos los cargos criticos relacionados con la
cadena de suministro. A aquellos identificados como criticos se les efectdan visitas
domiciliarias y estudios socioecondmicos, se cumple un proceso de analisis a los
resultados de estas visitas para identificar cambios injustificados en su patrimonio.

Seguridad de los
procesos

Controlar el acceso y salida de informacion relacionada con la cadena de suministro
internacional, por medio de correo electronico, soportes magnéticos, dispositivos de
almacenamiento extraible y demas.

Entre las medidas implementadas se encuentran:

Tener implementado un sistema para identificar y controlar el acceso de personas y
vehiculos a nuestras instalaciones. Se incluye identificacion, revision y carnetizacion de
empleados y visitantes.

Tener implementado un cdédigo de ética que contiene las reglas de comportamiento
orientadas a asegurar la transparencia en el ejercicio de nuestra actividad.

Tener herramientas que le permitan garantizar la trazabilidad de la carga y de la operacion
aduanera de nuestros clientes, desde que el estos contratan el servicio hasta la




culminacion de los regimenes de importacion, exportacion, depésito aduanero y transito.

Contar con un plan que nos permita continuar con las operaciones ante la ocurrencia de
situaciones tales como: hurto, desastre natural, incendio, sabotaje, corte de energia,
ciberataques, fallas en las comunicaciones, terrorismo y alteracion del orden publico.

Contar con procedimiento para comprobar que la carga que arriba o se embarque
corresponda con lo ordenado, haciendo verificacién de descripcion, peso, marcas o conteo
de piezas, en caso de inspecciones previas y con ocasion de la revision documental de la
operacién respectiva.

Contar un procedimiento para controlar y realizar seguimiento de las operaciones de
aduana, para garantizar la veracidad y coherencia de la informacién con los documentos
soporte de la operacioén.

Contar con un procedimiento para detectar y tomar las acciones necesarias en caso de
faltantes, sobrantes o cualquier otra discrepancia o irregularidad en la carga tales como
hallazgos de divisas, armas, estupefacientes, narcéticos, mercancia de prohibida
importacion y exportacién, mercancia diferente; cuando se realizan inspecciones previas,
cuando participamos en las inspecciones o aforos por parte de las autoridades de control
y en todo caso en las revisiones documentales que realice la agencia de aduanas,
incluyendo lo previsto en la normativa aduanera vigente.

Tener controles interiores para proteger la documentacion fisica de las operaciones en la
cadena de suministro internacional.

Tener un plan de contingencia informatica documentado, implementado, mantenido y en
proceso de mejora continua.

Contar con programas de entrenamiento en seguridad y conciencia de amenazas que
incluyen induccién y reinduccién en seguridad, capacitaciones especializadas, manejo de
situaciones de péanico y prevencién del consumo de alcohol drogas.

Nos comprometemos a verificar que en aquellos casos en los cuales tercericemos o
subcontratemos recursos o procesos criticos, los prestadores del servicio seleccionados
implementan medidas de seguridad para mitigar los riesgos en la cadena de suministro
internacional.

Nos comprometemos a que las politicas y controles de seguridad que actualmente
poseemos seran actualizados y mantenidos en el tiempo.

Seguridad fisica

Implementar las medidas que garanticen la seguridad de todas las instalaciones,
asi como la vigilancia y control de los perimetros exterior e interior. Cuando haya lugar a
ello, las instalaciones de manejo y almacenaje de carga deben tener barreras fisicas y
elementos de disuasion para protegerlas contra el acceso no autorizado.

Seguridad en
tecnologia de la
informacién

Contar con medidas que protejan el acceso no autorizado a la informacién, documentacion
y sistemas informaticos, para mantener la confidencialidad de la informacion de las
operaciones.

Proteger la informacién suministrada por la empresa, incluyendo las marcas tanto en medio
electronico como fisico, sin generar divulgaciéon o reproduccion no autorizada, y generar
planes de contingencia para acceso en acaso de desestabilizacion (caida) temporal del
servicio.

Entrenamiento en

Implementar programas de formaciéon para que los empleados en todos los niveles

responsabilidades

seguridad y | desarrollen la capacidad de mantener la seguridad de la cadena de suministro
conciencia de | reconociendo amenazas internas y externas e(l cada punta de la cadena.

amenazas

Otras Entregar los documentos, procedimientos y la informacién que soporta el cumplimiento de

los requisitos relacionados.

Nos comprometemos a que las politicas y controles de seguridad que actualmente poseemos
seran actualizados y mantenidos en el tiempo. Con lo anterior, certificamos que cumplimos con
los requisitos minimos de seguridad de la cadena de suministro nacional e internacional.

Firma Representante Legal
Nombre
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NIT
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